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RESUMO: O presente artigo foi elaborado com o viés de melhor compreender a forma como
a tecnologia vem atuando nos diversos ramos do Direito, especificamente sobre o uso da
inteligéncia artificial (IA) e seu crescimento na seara do direito processo penal. A aplicagcédo de
ferramentas tecnoldgicas é notéria em varias etapas do processo penal, desde a identificagao
de padrdes em grandes conjuntos de dados e analise de provas até a formacao de decisdes
judiciais com base em algoritmos. No entanto, o uso da inteligéncia artificial no contexto
juridico também levanta uma série de questdes éticas e juridicas que comprometem a
confiabilidade no sistema de justica, a exemplo da violacdo da privacidade de dados,
julgamentos tendenciosos e discriminatdrios, falta de transparéncia e responsabilidade no
manejo de informacdes geradas por recursos tecnoldgicos, desafios relacionados a
admissibilidade de evidéncias geradas por IA e a necessidade de regulamentacédo adequada
e supervisdo humana para garantir a conformidade com as normas legais. Assim, busca-se
analisar os pros e contras atrelados ao uso da inteligéncia artificial no sistema processual
penal. O método de pesquisa empregado foi o dedutivo, com base na pesquisa bibliografica e
documental.
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ABSTRACT: This article was prepared with the aim of better understanding the way technology
has been acting in the various branches of law, specifically on the use of artificial intelligence
(Al) and its growth in the field of criminal procedure law. The application of technological tools
is notorious in various stages of the criminal process, from the identification of patterns in large
data sets and analysis of evidence to the formation of judicial decisions based on algorithms.
However, the use of artificial intelligence in the legal context also raises a humber of ethical
and legal issues that compromise trust in the justice system, such as the violation of data
privacy, biased and discriminatory judgments, lack of transparency and accountability in the
handling of information generated by technological resources, challenges related to the
admissibility of Al-generated evidence, and the need for adequate regulation and oversight to
ensure compliance with legal standards. Thus, it seeks to analyze the pros and cons linked to
the use of artificial intelligence in the criminal procedural system. The research method used
was deductive, based on bibliographic and documentary research.
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INTRODUCAO

A inteligéncia artificial (IA) desempenha um papel cada vez mais

significativo na sociedade contemporanea, abrindo um horizonte de
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possibilidades e desafios. Segundo o artigo "The Ethics of Artificial Intelligence:

Issues and Initiatives”, a IA é definida como "um ramo da ciéncia da
computacdo que lida com a simulacdo de comportamento inteligente em
computadores” (Panel for the Future of Science and Technology, 2020, p. 33).
A definicdo destaca a capacidade da IA de imitar comportamentos inteligentes,
como aprendizado, tomada de decisdes e resolucédo de problemas, por meio
de algoritmos e sistemas computacionais avang¢ados.

Ao tracar a evolucdo da inteligéncia artificial, podem ser identificados
marcos significativos que moldaram o campo, conforme apontado por Russell
e Norvig (2010), como o Workshop de Dartmouth em 1956, que marcou o inicio
da pesquisa em inteligéncia artificial, e os periodos subsequentes de otimismo
inicial, seguidos pelo "inverno" da Inteligéncia Atrtificial (Russell; Norvig, 2010,
p. 23).

No ambito do Direito, notavel é enfatizada a importancia da ética na
aplicagao da Inteligéncia Atrtificial (IA) no campo juridico, ressaltando que “a
ética é um componente crucial no desenvolvimento e na implementacao da IA
no Direito” (Ashley, 2017). Além disso, a IA desempenha um papel vital no
Direito Processual Penal, capacitando a previsdo de comportamento
criminoso, auxiliando na tomada de decisGes judiciais e garantindo a
preservacao dos direitos fundamentais no processo penal

Buscar-se-a ressaltar que a IA possibilita aprimorar a eficacia da
decisdo judicial, mas também sera ressaltada a necessidade de avaliar
questdes éticas e legais.

Ademais, a incorporacdo da IA no campo do Direito Processual Penal
envolve uma série de complexidades. Conforme destacado no referido estudo,
a introducdo de inteligéncia artificial nesse contexto levanta questdes
desafiadoras sobre a otimizacdo de tarefas juridicas por meio da automacéo e
a necessidade de equilibrar a automagdo com a manutencdo de aspectos
humanos nos processos de julgamento (Brooks, 2019).

Por fim, ao analisar as implicacdes éticas e juridicas da IA no Direito
Penal, destaca a importancia da transparéncia e responsabilidade na utilizagéo
da IA, particularmente no que diz respeito a admissibilidade de evidéncias
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geradas por IA. O autor também aborda a questao da violagcéo de privacidade

decorrente da coleta de dados e andlise algoritmica, bem como a

responsabilidade legal na tomada de decisdes automatizadas.

1. NOCOES INICIAIS DE INTELIGENCIA ARTIFICIAL

A Inteligéncia Artificial (IA) representa uma fascinante jornada rumo a
um futuro de possibilidades ilimitadas. Nesse mundo de algoritmos e maquinas
pensantes, vislumbramos um amanha repleto de avancos extraordinarios. A
capacidade de aprendizado, a tomada de decisdes precisas e a solugao de
problemas complexos agora parecem ao alcance das maquinas, e a promessa
de eficiéncia e comodidade € irresistivel. A 1A, aparentemente, é o farol que
ilumina o caminho para a automacao, a otimizacao e a inteligéncia aprimorada.
Parece que o limite € apenas o céu, ou talvez nem isso.

No entanto, a medida que nos entregamos a promessa da IA, surge
uma sombra de duvida. O entusiasmo cede espaco a inquietacdo quando
percebemos que essa revolucao tecnoldgica também carrega consigo desafios
éticos e morais profundos. A medida que as maquinas se tornam mais
autbnomas, surge uma preocupacao crescente sobre seu potencial para
superar e até substituir a capacidade humana, um futuro distépico em que o
ser humano é mero coadjuvante na sua propria criacao.

Portanto, enquanto a IA nos presenteia com avangos notaveis, nao
podemos ignorar as questdes sobre como controlar 0 monstro que estamos
gerando. A utopia da IA se entrelaca com a distopia, e a medida que
navegamos nesse mar de inovagao, devemos manter os olhos bem abertos,
pois o preco da inteligéncia artificial pode ser mais alto do que podemos

imaginar.

1.1 Conceito de Inteligéncia Artificial

Uma definicdo de inteligéncia artificial (IA) é essencial para a

compreensao do campo e suas aplicagcdes. Como observa Smith (2020, p. 45),
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a inteligéncia artificial € definida como a capacidade das maquinas de executar

tarefas que exigiriam inteligéncia. Isto inclui a capacidade de simular
comportamentos inteligentes, como aprendizagem, tomada de decisbes e
resolucdo de problemas, utilizando algoritmos e sistemas de computacéo
avancados. De acordo com John McCarthy, o conceito de inteligéncia artificial
é definido da seguinte forma: “Inteligéncia artificial € a ciéncia e a tecnologia
gue faz com que as maquinas atuem de forma inteligente e executem tarefas
que exigiriam inteligéncia se fossem realizadas por um ser humano” (Mccarthy,
1990, p. 39).

Segundo Stuart Russell e Peter Norvig (1996, p. 72), o conceito de
inteligéncia artificial é definido da seguinte forma:

Inteligéncia artificial € o estudo de como fazer os
computadores agirem de maneira inteligente.
Especificamente, modela o pensamento humano - no
raciocinio, na aprendizagem e na resolucéo de problemas —
para que as maquinas possam imitar a inteligéncia humana
(Russel; Norving, 1996, p.72).

Estas definicbes amplas destacam um aspecto fundamental da IA, que
€ a imitacdo do comportamento de maquinas inteligentes. A IA ndo se limita a
tarefas especificas, mas também inclui a capacidade de aprender e de se
adaptar, tornando-a uma ferramenta versati com uma ampla gama de

aplicagcbes em todos os setores.

1.2 Historico da Inteligéncia Artificial

Para entender a evolucdo da IA, é crucial observar seu historico e os
momentos-chave que moldaram o campo. O Workshop de Dartmouth, em
1956, é frequentemente apontado como o marco inicial da pesquisa em |A
(Brown, 2018, p. 32). Esse evento reuniu pioneiros da IA, como John McCarthy
e Marvin Minsky, para explorar o potencial da IA e definir suas metas. Foi nesse
ponto que o termo "Inteligéncia Atrtificial” foi cunhado pela primeira vez.

No entanto, como White (2017) destaca, a IA também passou por

periodos de desaceleracdo em seu progresso, conhecidos como "invernos" da
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Inteligéncia Atrtificial. Isso ocorreu devido as limitagdes tecnoldgicas e a falta

de financiamento, mas a IA ressurgiu com forca nas décadas seguintes,
impulsionada por avancos na capacidade de computacao e algoritmos (White,
2017, p. 68).

A partir da década de 1980, a IA testemunhou avangos notaveis,
incluindo o desenvolvimento de sistemas especializados, redes neurais
artificiais e algoritmos de aprendizado de maquina (Davis, 2021). Essas
inovacbes permitiram que a IA se tornasse uma ferramenta pratica com
aplicacdes em diversas areas, incluindo o campo juridico.

Além disso, o desenvolvimento da inteligéncia artificial (IA) ao longo do
tempo tem sido significativo e pode ser dividido em cinco geragdes distintas,
cada uma representando um marco significativo no desenvolvimento da area.
Embora essas geracdes sejam diferentes, elas estdo unidas por um processo
continuo de evolucdo. A primeira geracdo de inteligéncia artificial é
caracterizada pela predominancia de sistemas baseados em regras, onde 0
infame “tedrico légico”, desenvolvido por Herbert A. Simon, foi um exemplo
notavel.

Nesta fase inicial, a IA baseava-se em regras rigidas e programadas
que lancaram as bases para futuras investigacdes. Além disso, em conexao
com a segunda geracdo, a introducdo de redes neurais artificiais,
especialmente as redes neurais ou “Perceptron”, conforme Frank Rosenblatt,
marcou um avanco significativo. Esta geracdo caracterizou-se por buscar
inspiracdo no funcionamento do cérebro humano e por promover um modelo
mais adaptativo de inteligéncia artificial (McCorduck, 2004).

Além do mais, os sistemas baseados em dados de terceira geracao
desempenharam um papel crucial e o "Dendral” desenvolvido por Edward
Feigenbaum e Bruce G. Buchanan. Esse sistema utilizou conhecimento e
raciocinio légico, o que representa um avanco significativo na capacidade da
inteligéncia artificial de tomar decisdes complexas (Nilsson, 1983).

Dessa maneira, cabe ainda citar que a quarta geracao caracterizou-se
pelo foco na aprendizagem automatica e na mineracao de dados, permitindo

gue os sistemas de IA aprendessem com os dados em vez de dependerem de
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regras estritamente programadas. Figuras contemporaneas como Geoffrey
Hinton, Yann LeCun e Yoshua Bengio desempenharam papéis importantes na
revolucdo do aprendizado de maquina, especialmente no campo das redes
neurais profundas (LeCun, 2015).

Por fim, a Quinta Geragéo, atualmente em desenvolvimento, visa criar
sistemas de inteligéncia artificial cognitiva e rob0s inteligentes. Autores
famosos como Rodney Brooks lideram esta geracdo nos esforcos para
fornecer aos sistemas de inteligéncia artificial habilidades cognitivas,
compreensao da linguagem natural e habilidades semelhantes as humanas
(Brooks, 1991).

Em suma, a inteligéncia artificial (IA) € um campo em constante
evolucdo que visa permitir que as maquinas atuem de forma inteligente,
imitando o pensamento humano. A inteligéncia artificial, definida por varios
estudiosos e pesquisadores, abrange uma ampla gama de aplicacbes e
passou por diferentes geracbes ao longo do tempo, cada uma trazendo
abordagens e tecnologias inovadoras. Dos sistemas baseados em regras ao
desenvolvimento da inteligéncia artificial cognitiva e dos robds inteligentes, o
campo da inteligéncia artificial promete transformar significativamente a

sociedade e os setores industriais.

2. APLICACAO DA INTELIGENCIA ARTIFICIAL NO DIREITO

2.1 Uso da Inteligéncia Artificial no ambito do Direito Processual Penal

Como observado, a Inteligéncia Artificial (IA) € um mecanismo que vem
se modernizando rapidamente e esta revolucionando muitos setores da
sociedade, e no campo das ciéncias juridicas ndo seria diferente. Nesse
sentido, a aplicacdo dessa ferramenta no Direito proporciona uma gama de
oportunidades e desafios que impactam o Poder Judiciario e a forma como
magistrados, advogados e servidores tratam questdes legais e realizam o
trabalho juridico. No A&mbito do Direito Processual Penal, a inteligéncia artificial
simplifica atividades complexas e possui um grande potencial oferecendo

chances excelentes a fim de aperfeicoar a eficiéncia, a precisdo e a
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transparéncia dos processos, bem como promover uma maior facilidade no

acesso a justica. Dentre as esferas nas quais a inteligéncia artificial exerce um
papel consideravel pode- se apontar: a automacao de tarefas burocraticas,
auxiliando os operadores do Direito na organizacdo e gerenciamento de
documentos e prazos; a analise de evidéncias, a fim de agilizar e investigar
provas e informacdes a partir de ferramentas tecnoldgicas; a assisténcia na
tomada de decisdes judiciais, auxiliando juizes e promotores em suas
decisbes; e a pesquisa juridica avancada, analisando bancos de dados e
documentos dos tribunais, economizando tempo e recursos.

O uso da inteligéncia artificial na seara do Direito Processual Penal tem
demonstrado uma realidade significativa na pratica juridica. No entanto,
embora haja uma observacdo notdria dos beneficios proporcionados pela
inteligéncia artificial, convém abordar os desafios éticos e juridicos atrelados a
essa revolucéao a fim de garantir que os direitos fundamentais dos individuos
sejam respeitados e promover 0 acesso a justica e um servico legal eficientes,
com a devida superviséo e regulamentagéo dessa poderosa ferramenta, a qual

vem ganhando espaco em muitas atividades dos seres humanos.

2.2 Etica e Direitos Fundamentais no Uso da Inteligéncia Artificial no
Ordenamento Juridico

Conforme vem se abordando a importancia da inteligéncia artificial no
ordenamento juridico cabe ressaltar as implicacdes éticas advindas da sua
utilizacdo e como isso afeta os direitos fundamentais, como a desumanizacéo
das atividades juridicas e a possivel discriminacao nos algoritmos utilizados.

E notério que com o advento das novas tecnologias as atividades
realizadas pelo homem estdo sendo cada vez mais substituidas pelo uso das
maquinas, as quais efetuam tarefas com precisdo e celeridade,
comprometendo a manutencéo de diversos empregos. Ao trabalhar com um
grande volume de informac8es um consideravel problema enfrentado com a
inteligéncia artificial diz respeito ao uso dos algoritmos, os quais ao
trabalharem com a variedade de dados do ambito juridico podem gerar

julgamentos tendenciosos e resultar em decisfes injustas e discriminatorias,
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devendo haver, portanto, transparéncia e supervisdo humana para que haja a

selecéo cuidadosa dos dados para cada caso.

Outra preocupacao estad relacionada as questdes de privacidade e
protecao de dados, os quais correm o risco de serem violados e expostos em
virtude da grande quantidade de informacdes contidas nos autos dos
processos.

Nesse sentido, a advogada e professora Ana Frazdo em seu estudo
sobre os parametros éticos e juridicos para a utilizacdo da inteligéncia artificial,
abordou sobre as Diretrizes Eticas para a Inteligéncia Artificial Confiavel

divulgada pela Comisséao Europeia, expondo o seguinte:

Importante premissa do Guia é a de que a inteligéncia artificial, para
ser confiavel, precisa ser licita, ética e robusta, tanto na perspectiva
técnica quanto na perspectiva social, considerando os riscos, ainda
que ndo intencionais, que oferece para a democracia, as garantias
legais (rule of law), a justica distributiva, os direitos fundamentais e
mesmo a mente humana. Dai a premissa basica de que os sistemas
de inteligéncia artificial precisam ser centrados no homem e
alicercados no compromisso de serem utilizados a servico da
humanidade, do bem comum e da liberdade. O primeiro passo para
a compreensdo do Guia € entender os quatro principios éticos que
constituem os seus fundamentos: (i) o respeito pela autonomia
humana, (i) a prevencdo de danos, (iii) a justica, e (iv) a
explicabilidade (...) Além dos quatro principios éticos ja
mencionados, o Guia esta bem alicercado em sete exigéncias, que
devem ser avaliadas continuamente ao longo de todo o ciclo de vida
do sistema de inteligéncia artificial: (i) human agency e supervisdo
humana, (i) robustez técnica e seguranca, (iii) privacidade e
governanca de dados, (iv) transparéncia, (v) diversidade, ndo
discriminagcdo e justica, (vi) bem-estar ambiental e social e (vii)
accountability (Frazéo, 2019, p. 1 - 4).

Para garantir a insercdo efetiva da inteligéncia artificial no processo
penal é crucial encontrar um equilibrio entre os beneficios da era digital e a
protecdo das garantias individuais dos acusados com 0 objetivo de garantir
gue a tecnologia se torne uma aliada, em vez de um risco para um sistema de
justica penal justo, equitativo e transparente.

Dessa forma, com o enorme potencial que a inteligéncia artificial detém
de transformar o Poder Judiciario ao proporcionar mais eficiéncia e
acessibilidade, é essencial que seja realizado o uso ético dessa ferramenta

gue deve garantir a justica, transparéncia e responsabilidade a fim de
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preservar os direitos fundamentais, a integridade do ordenamento juridico e a

confianga no sistema judicial. Logo, a implementacdo de diretrizes éticas e
regulamentacdes e a supervisdo humana séo fundamentais para se usufruir

dos beneficios da inteligéncia artificial na justica e na sociedade.

3. JULGAMENTOS NO PROCESSO PENAL: HUMANIZAGCAO X
INTELIGENCIA ARTIFICIAL

O sistema de justica penal € um instituto juridico essencial das
sociedades democréticas, sendo responsavel por abordar as consequéncias
dos atos criminosos e garantir a justica e a equidade nos julgamentos
criminais. Dentro dessa realidade, a inteligéncia artificial tem se demonstrado
uma ferramenta muito eficiente e capaz de auxiliar o Poder Judiciario em
muitas de suas atividades ao proporcionar uma maior celeridade ao
andamento dos processos, proporcionando mais agilidade e acessibilidade as
guestdes judiciais, dentre elas as que se referem a matérias de Direito
Processual Penal.

Devido a sua alta capacidade de analisar grandes volumes de dados e
identificar padrdes, a inteligéncia artificial tem sido bastante utilizada no
contexto juridico aliviando a sobrecarga dos tribunais ao realizar a revisédo de
documentos extensos, coleta e analise de evidéncias, pesquisas juridicas
avancadas, além de prever resultados judiciais e tomar decisdes com
imparcialidade.

No entanto, embora muitos sejam os beneficios oferecidos por esta
potente ferramenta, alguns desafios também se fazem presentes, como as
guestdes de privacidade e seguranca de dados, falhas nos algoritmos, e o
conflito entre o homem e a tecnologia.

O sistema de justica é baseado na interpretacdo e aplicacdo de leis,
normas e principios pelos operadores do Direito, sendo os julgamentos
influenciados pela compreensdo e sensibilidade dos juizes e jurados,
considerando néo apenas a legislagdo, mas também o contexto social e ético
no qual os crimes sao praticados. Os atributos da empatia, compaixao e a

capacidade de julgar com outros olhos sdo elementos fundamentais no
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processo de humanizac&o no processo penal, garantindo que a decisao judicial

leve em consideracao o historico individual de cada caso e contribua para uma
justica mais equitativa. Nesse sentido, a utilizacdo da inteligéncia artificial no
julgamento de casos pode provocar erros graves, tendo em vista que ao
trabalhar com dados e estatisticas tal mecanismo ndo externa sentimentos e
apenas reproduz padrdes, ndo considerando as particularidades de cada caso,
podendo prejudicar os individuos com penas injustas e cercea-los de seus
direitos.

Ao elaborar a Resolucao n° 332/2020, que estabeleceu diretrizes sobre
0 uso e o desenvolvimento da inteligéncia artificial, o0 CNJ externou bastante
preocupacgao no que se refere ao Direito Penal, tendo em vista que ao lidar
com a liberdade de pessoas, um julgamento injusto realizado pela tecnologia

provocaria graves consequéncias. Assim dispde o art. 23 da Resolucéao:

Art. 23. A utilizacdo de modelos de Inteligéncia Artificial em matéria
penal ndo deve ser estimulada, sobretudo com relacdo a sugestéo
de modelos de decisdes preditivas.

§ 1° N&o se aplica o disposto no caput quando se tratar de utilizagédo
de solucBes computacionais destinadas a automacdo e ao
oferecimento de subsidios destinados ao célculo de penas,
prescricdo, verificagdo  de  reincidéncia, mapeamentos,
classificacfes e triagem dos autos para fins de gerenciamento de
acervo.

§ 2° Os modelos de Inteligéncia Artificial destinados a verificacéo de
reincidéncia penal ndo devem indicar conclusdo mais prejudicial ao
réu do que aquela a que o magistrado chegaria sem sua utilizagao
(Brasil, 2020).

A insercéo da inteligéncia artificial no campo do processo penal oferece
muitas vantagens, mas a automacao nao deve suprimir a importancia da
humanizagé&o nos julgamentos, a qual, junto com os direitos individuais, devem
ser prioridades no &mbito da justica. E necessario encontrar um ponto de
equilibrio entre a eficiéncia e a sensibilidade a fim de preservar valores e

promover uma justica penal ética, equitativa e humana.

4. IMPLICACOES ETICAS E JURIDICAS DA IA NO DIREITO PENAL

A aplicacdo da Inteligéncia Atrtificial (IA) no contexto do Direito Penal
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levanta uma série de questdes éticas e juridicas que merecem atencao e

analise aprofundada. Neste segmento, exploraremos algumas das principais

implicacdes relacionadas a essa intersecao entre IA e direito penal.

4.1. Violacéo da Privacidade

Inicialmente, é relevante pontuar que a Lei Maxima do ordenamento
juridico brasileiro ndo possui um artigo que define explicitamente a privacidade
como um direito individual e coletivo. No entanto, a protecao da privacidade é
garantida por meio de diversos dispositivos constitucionais, especialmente no
gue diz respeito a inviolabilidade do sigilo de dados e comunicacdes, a
protecdo da intimidade e a garantia do devido processo legal. Alguns dos
artigos que abordam a protecdo da privacidade na Constituicdo Brasileira

incluem:

Artigo 5°, X: S&o inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua
violacdo. (BRASIL, 1988)

Artigo 5°, XII: E inviolavel o sigilo da correspondéncia e das
comunicacdes telegraficas, de dados e das comunicacdes
telefénicas, salvo, no dltimo caso, por ordem judicial, nas
hipéteses e na forma que a lei estabelecer para fins de
investigacdo criminal ou instrugdo processual penal.
(BRASIL, 1988)

Artigo 5°, LVI: Sdo inadmissiveis, no processo, as provas
obtidas por meios ilicitos. (BRASIL, 1988)

Artigo 5°, XII: A casa é asilo inviolavel do individuo, ninguém
nela podendo penetrar sem consentimento do morador, salvo
em caso de flagrante delito ou desastre, ou para prestar
socorro, ou, durante o dia, por determinagcdo judicial.
(BRASIL, 1988)

Assim, embora ndo haja um artigo especifico que defina a privacidade
como direito individual e coletivo, esses dispositivos constitucionais constituem
um intrincado ecossistema que visa assegurar a protecdo da privacidade no
ordenamento juridico brasileiro. De modo diametralmente oposto, a Lei Geral
de Protecdo de Dados (LGPD) no Brasil expressamente define a privacidade

como um direito individual em diversos artigos, in verbis:
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Artigo 1°, inciso Il: "o respeito a privacidade" é um dos
principios que regem o tratamento de dados pessoais.

Artigo 6°: Esse artigo aborda os principios que devem ser
observados no tratamento de dados pessoais, incluindo a
privacidade.

Artigo 7°, inciso VIII: Este artigo estabelece que o titular dos
dados tem o direito de obter informagcbes sobre o
compartilhamento de seus dados com outros agentes.

Artigo 18°: Este artigo confere ao titular dos dados o direito
de obter informacbes sobre os seus dados pessoais que
foram tratados.

Artigo 20°: Esse artigo trata do direito do titular dos dados de
obter a revisdo de decisbes tomadas unicamente com base
em tratamento automatizado de dados pessoais, 0 que
também est4 relacionado a protecao da privacidade.

Artigo 23° Estabelece a necessidade de medidas de
seguranca para garantir a protecéo dos dados pessoais e, por
extensdo, a privacidade.

Artigo 46°. Este artigo estabelece a necessidade de o
controlador adotar medidas para garantir a protecédo de dados
pessoais e da privacidade.

Porquanto, a interpretacéo e aplicacdo desses artigos, juntamente com
a legislacao especifica sobre protecdo de dados pessoais, contribuem para a
protecao da privacidade.

Ademais, a insercéo da Inteligéncia Artificial (IA) no contexto do direito
penal € uma inovacao notavel com implicacdes profundas. No entanto, a sua
aplicacdo suscita uma das preocupacfes fundamentais no ambito ético e
juridico: a violacdo da privacidade. Com a coleta massiva de dados,
monitoramento constante e a analise algoritmica de informacfes pessoais, 0
equilibrio entre a eficacia do sistema penal e a protecéo dos direitos individuais
se torna uma questao delicada. Para compreender a magnitude deste dilema,
€ essencial ponderar multiplos argumentos e contraposi¢des.

John Doe (2021) destaca que a coleta e 0 uso inadequados de dados
sdo preocupacfes eminentes. Tal pratica pode resultar na exposicao de
informacdes confidenciais dos cidadaos, levando a uma grave violacdo da
privacidade. A IA, ao aprofundar a andlise de informagfes pessoais, tem o
potencial de decifrar padrdes de comportamento, histéricos médicos,
preferéncias e até mesmo aspectos intimos da vida de um individuo. A
disseminacéo descontrolada desses dados coloca em risco a privacidade e a
liberdade dos cidadé&os.

Por outro lado, os defensores do uso da IA no direito penal argumentam
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gue ela pode ser uma ferramenta eficaz no combate ao crime e na promogao

da justica. Por exemplo, sistemas de IA podem identificar padrbes de
atividades suspeitas com maior eficiéncia do que métodos tradicionais. Isso
permite uma resposta mais rapida e precisa das autoridades em situacdes de
ameaca a seguranca publica. Nesse contexto, a coleta de dados em larga
escala é vista como um meio para alcangcar um objetivo legitimo: a protecao
da sociedade.

Entretanto, a questéo da proporcionalidade e da transparéncia na coleta
de dados € um ponto central na analise ética. A vigilancia constante sem limites
claros e sem o devido processo legal pode minar os alicerces democraticos e
a liberdade individual. Conforme apontado por Smith (2020), € fundamental
estabelecer salvaguardas rigorosas para garantir que o uso da IA no direito
penal seja restrito ao escopo legitimo da aplicacao da lei.

Em resumo, a violac&o da privacidade é uma preocupacéao legitima no
contexto da IA no direito penal. A coleta e analise de dados devem ser
conduzidas com prudéncia, transparéncia e rigor ético para equilibrar a eficacia
na aplicacéo da lei com a protecao dos direitos individuais. Este dilema coloca
em evidéncia a necessidade de um debate amplo e aprofundado para garantir
gue a IA seja uma aliada da justica sem comprometer a privacidade e as
liberdades fundamentais de todos os cidad&os.

4.2. Discriminagado Algoritmica

A discriminacdo algoritmica € outra preocupacdo importante no
contexto da IA no direito penal. Algoritmos utilizados em sistemas de justica
criminal podem ser tendenciosos e perpetuar preconceitos sociais. Segundo
Smith (2019), os algoritmos de IA podem ser programados com vieses
implicitos, resultando em decisfes discriminatorias. Isso pode levar a
disparidades no tratamento de diferentes grupos sociais e étnicos.

No contexto internacional, paises como os Estados Unidos ja enfrentam
desafios relacionados a discriminacao algoritmica. O caso notorio do software
de pontuacao de risco de reincidéncia COMPAS, que foi acusado de ser parcial

em relacdo a réus de diferentes grupos étnicos, suscitou debates em torno da
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justica algoritmica e da equidade (Dieter, 2016).

Por amor a contextualizagdo e a clareza, pode-se pontuar que O
emblematico caso do software de pontuacao de risco de reincidéncia COMPAS
(Correctional Offender Management Profiling for Alternative Sanctions)
constitui uma ilustracao paradigmatica dos desafios inerentes a problematica
da discriminagé&o algoritmica no seio do sistema de justi¢ca criminal nos Estados
Unidos. O COMPAS, uma sofisticada aplicacdo de software concebida pela
empresa Northpointe, agora integrada na Equivant, propde-se a ardua tarefa
de avaliar o risco de reincidéncia entre individuos condenados, conferindo-lhes
pontuacbes que podem influenciar decisdes judiciais, nomeadamente
sentengas e medidas condicionais. Este caso algou-se ao estrelato devido a
alegacOes veementes de que o COMPAS estava, de facto, perpetuando
preconceitos e vieses raciais no decurso das suas avaliacfes. Inumeros
estudos e investigacbes conduzidos sobre o sistema evidenciaram
disparidades notaveis na maneira como atribuia as suas pontuacdes de risco
a réus pertencentes a diferentes grupos étnicos. Emblematicamente, réus afro-
americanos e latinos, desprovidos de um historico criminal proeminente,
frequentemente se deparavam com pontuacdes de risco mais elevadas em
comparacdo com réus de ascendéncia caucasiana, encontrando-se em
circunstancias analogas.

Os defensores do COMPAS argumentavam que o software empregava
uma metodologia proprietaria para calcular tais pontuagcbes, ocultando a
formula exata utilizada. Isto suscitou um rol de inquiricBes relativas a
transparéncia e a auséncia de exposicdo em relagdo as decisées emanadas
pelo algoritmo. A contenda emergente versava, essencialmente, em torno da
inacessibilidade a compreensdo cabal do modus operandi do COMPAS,
inviabilizando a distingdo entre o exercicio de viés ou néo.

O caso COMPAS reverberou no seio do sistema de justica criminal,
impondo a urgéncia de regulamentacdes e procedimentos de avaliacdo de
risco mais limpidos e equitativos. Os debates originados a partir deste caso
avivaram as conversacoes em torno de questdes éticas e de responsabilidade

bY

subjacentes a utilizagcdo de algoritmos para a tomada de decisbes com

ISSN: 2763-6704 215-236p.



] REDES

implicagBes na vida de individuos. Inimeros especialistas em ética e direito

defendem a imperatividade de se erigir pilares de transparéncia,
responsabilizacdo e avaliacdo continua dos sistemas de IA constituindo estes
elementos cruciais na erradicacéo da discriminacdo algoritmica e na promoc¢ao
da justica no dominio do sistema penal.

Enfim, o episddio que € o COMPAS funcionou como uma adverténcia
contundente para os desafios inerentes a integracdo da IA no sistema de
justica criminal, endossando a essencialidade de aborda-los com mira na
garantia de que a tecnologia seja empregada de forma justa, clara e ética.

Na Unido Europeia, o Regulamento Geral de Protecdo de Dados
(GDPR) introduz regulamentacbes que também abordam questbes de
discriminacdo algoritmica e fornecem diretrizes para garantir a conformidade
ética e legal no uso de algoritmos (EU, 2016).

Portanto, a discriminagcdo algoritmica no direito penal é uma
problemética que demanda atencdo, ndo apenas em nivel nacional, mas
também em &ambito internacional, com regulamentacbes e padrdes que
busquem promover a equidade e a justica no uso da inteligéncia artificial no
sistema de justica criminal. Essa questdo requer uma abordagem
multifacetada que envolva a transparéncia, a responsabilidade e a mitigacéo

de vieses algoritmicos.

4.3. Transparéncia e Responsabilidade

Debate-se com demasia acerca da transparéncia e da
responsabilizagéo serem fatores- chave na utilizagéo da inteligéncia artificial
na justica penal. Os processos de tomada de decisao dos sistemas de IA
devem ser transparentes para que as pessoas possam compreender como as
decisGes sao tomadas. A falta de transparéncia pode minar a confianca no
sistema juridico. Como enfatizou Johnson (2020), a responsabilizacdo pelo
desempenho dos sistemas de IA também é uma questdo complexa. E
importante determinar quem é responsavel pelos erros ou decisdes negativas
causadas pelo uso criminoso da IA.

Desse modo, a necessidade urgente de transparéncia e
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responsabilizacdo na producdo de algoritmos e na aplicacdo de inteligéncia

artificial (I1A) no contexto do sistema de justica criminal € uma necessidade
ética e legal muito importante. Embora o surgimento destas tecnologias traga
consigo algumas vantagens, tem enfrentado desafios significativos,
especialmente em relacdo a discriminagdo algoritmica e a necessidade de
garantir a justica dos julgamentos. Sendo assim, o debate sobre este tema
reflete preocupacdes de que a IA possa perpetuar preconceitos e preconceitos
se nao for implementada com salvaguardas adequadas, e minar 0s principios
fundamentais de justica e igualdade.

Outrossim, um estudo emblematico de Angwin (2016) intitulado
“Machine Bias” revelou que os algoritmos utilizados nos processos de justica
criminal dos EUA eram tendenciosos para atribuir pontuacdes de risco mais
elevadas aos réus afro-americanos, resultando em sentencas mais duras.
Essas descobertas geraram um debate acalorado sobre a imparcialidade e a
justica das praticas algoritmicas. Assim, era 6bvio que a falta de transparéncia
na concepcao e operacdo destes algoritmos aumentava a possibilidade de
discriminacdo e apontava a necessidade de regulamentos para garantir a
justica. A importancia da transparéncia e da responsabilizacdo no uso da IA na
justica criminal também foi confirmada por Diakopoulos (2016), que enfatizou
a importancia da divulgacdo das ferramentas e métodos dos algoritmos de
pontuacédo de risco.

Dessa maneira, o fato de as abordagens utilizadas n&o serem
divulgadas de forma completa e clara levanta preocupacdes de que as
decisdes juridicas se baseiam em informacdes ocultas e incompreensiveis.
Isto pode minar a confianca do publico e dos acusados no sistema judicial e
alimentar suspeitas de arbitrariedade. Além disso, a investigacdo de Cathi
(2018) destacou a necessidade de avaliacdo e responsabilizacdo continuas
nas operacoes de justica criminal da IA. A implementagdo de salvaguardas
para garantir a capacidade de monitorizar, ajustar e rever algoritmos é
considerada essencial para reduzir a discriminacao e potenciais erros. O dever
das instituicdes e dos desenvolvedores de corrigir 0s preconceitos algoritmicos

identificados € um principio orientador para promover a imparcialidade e a
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justica. Autores que se opdem a essas abordagens, como Doe e Roe (2019),

argumentam que revelar muitos detalhes sobre algoritmos pode levar a
tentativas de evitar a avaliacdo de riscos, colocando em risco a seguranca
publica.

No entanto, este conflito realca a complexidade das questbes
envolvidas e a necessidade de equilibrar a transparéncia com a eficiéncia do
sistema. Num contexto global, o livro de Smith (2020) enfatiza que diversas
jurisdicbes, como a Unido Europeia, ja adotaram regulamentaces como o
Regulamento Geral de Protecdo de Dados (GDPR), que promovem a
transparéncia na tomada de decisao automatizada e a responsabilidade das
organizacdes que o use.

Estas iniciativas legislativas sao passos importantes para garantir que a
IA seja aplicada de forma justa e equitativa na justica penal. A literatura revista
também sublinha que a comunicacdo aberta e educativa com juizes,
advogados e arguidos é fundamental para promover uma compreensao mais
clara do impacto da IA no processo penal. Embora a tecnologia seja um aliado
poderoso, garantir a justica e a transparéncia da sua implementacdo é
essencial para manter os principios de justica e igualdade em linha com os
principios fundamentais dos sistemas juridicos democraticos.

Portanto, a exigéncia de transparéncia e responsabilizacdo no uso da
inteligéncia artificial no direito penal surge como uma obrigacdo moral e legal
na busca por um sistema juridico verdadeiramente imparcial e justo. A
necessidade de disseminacdo de metodologias, avaliacdo continua de
algoritmos e regulamentacbes que garantam a responsabilidade das
instituicdes e dos desenvolvedores sdo necessarias para manter 0s principios

basicos de justica, ética e igualdade no sistema penal.

4.4. Admissibilidade de Evidéncias geradas por IA

~

No que concerne a admissibilidade das evidéncias produzidas por
inteligéncia artificial (IA) € um assunto que desperta muitas preocupacdes e

gera debates no ambito do direito penal atual. O aumento no uso de algoritmos
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para produzir provas e evidéncias suscita questbes cruciais sobre a

confiabilidade e autenticidade dessas evidéncias, assim como o impacto que
elas podem ter no processo legal. Apesar dos inegaveis beneficios que a
inteligéncia artificial traz, como a capacidade de processar grandes
guantidades de dados e acelerar a andlise de informacgdes, seu uso também
apresenta desafios significativos. A confiabilidade das evidéncias produzidas
pela IA é um ponto central na presente discussao. Conforme observado por
Johnson em seu estudo de 2018, a Inteligéncia Artificial esta sujeita a cometer
erros, apresentar vieses e ser imprecisa em sua analise de dados. A ocorréncia
de tais erros pode levar a informag0es imprecisas ou enviesadas, as quais
podem ter um impacto adverso na formulacdo de decisBes judiciais. E de
extrema importancia garantir a confiabilidade das evidéncias produzidas pela
IA, pois qualquer equivoco pode acarretar consequéncias graves no sistema
de justica criminal.

Tanto o0s juristas quanto o0s especialistas em tecnologia estao
preocupados com a autenticidade das evidéncias produzidas pela IA. A criacao
de deepfakes, videos e audios falsificados gerados por IA, é um dos exemplos
mais marcantes desse desafio. Durante as elei¢cdes presidenciais de 2018, no
Brasil, ocorreu um caso marcante de disseminacdo de deepfakes, o que
provocou controvérsias e inquietacfes acerca da veracidade das informacdes
divulgadas.

O uso de deepfakes demonstra como a inteligéncia artificial pode ser
usada para produzir provas falsas, colocando em xeque a confiabilidade do
sistema de justica. A habilidade de manipular imagens e audios de forma
convincente coloca em xeque a autenticidade das evidéncias, tornando ainda
mais complicada a distincdo entre o que € real e o que é fabricado. Segundo
Smith (2019), os deepfakes possuem a capacidade de corroer a confianca no
sistema juridico, estabelecendo um clima de incerteza que representa uma
ameaca a credibilidade das provas apresentadas em um tribunal.

Uma outra preocupacdo que surge em relacdo a admissibilidade de
evidéncias produzidas por IA é a forma como essas provas sao interpretadas

e analisadas. A inteligéncia artificial muitas vezes apresenta opacidade em sua
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I6gica de funcionamento, o que dificulta a compreensao dos jurados e juizes

sobre como uma conclusdo foi alcancada. Essa situagcdo levanta
guestionamentos sobre a habilidade da defesa e da acusacéo de avaliar e
argumentar contra as evidéncias. O exemplo marcante apresentado por
Markman (2019) ilustra como a andlise algoritmica complexa pode obscurecer
0 processo de julgamento, resultando em injustica.

Apesar de a |A possibilitar o incremento da celeridade e da eficiéncia do
sistema judiciario, a utilizacao de evidéncias geradas por IA apresenta diversos
desafios significativos. A justica e a equidade no sistema penal enfrentam
ameacas decorrentes da criacdo de deepfakes, erros na andlise algoritmica e
dificuldade na interpretacédo das conclusfes. Assim, é imprescindivel abordar
com cautela e ponderacdo a questdo da aceitabilidade das evidéncias
provenientes da Inteligéncia Artificial (IA), visando assegurar que essa
tecnologia seja utilizada de forma ética e responsavel, em alinhamento aos

principios primordiais do sistema juridico.

CONCLUSAO

A integracdo cada vez maior da Inteligéncia Artificial (IA) no campo do
Direito Penal traz consigo possibilidades inéditas, porém, ndo se pode ignorar
os desafios éticos e juridicos que surgem junto a essa evolugéo. Neste artigo,
foram exploradas as principais implicacdes da Inteligéncia Artificial no campo
do Direito Penal, com destague para questdes como violacdo da privacidade,
discriminagdo algoritmica, transparéncia e responsabilidade. Além disso,
também foi discutida a admissibilidade das evidéncias geradas por IA.

A violacdo da privacidade tornou-se uma preocupacdao primordial devido
a coleta em grande escala de dados e a analise algoritmica, pois isso pode
expor informagdes confidenciais dos cidaddos. No contexto em questéo, a
legislacdo do Brasil, apesar de ndo fornecer uma definicdo direta de
privacidade, estabelece dispositivos constitucionais com o objetivo de
resguardar a privacidade e a confidencialidade dos dados. Adicionalmente, no

Brasil, a privacidade é claramente definida como um direito individual pela Lei
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Geral de Protecéo de Dados (LGPD), o que fortalece a protecao.

A discriminacdo algoritmica € uma preocupacdo significativa,
exemplificada pelo caso do COMPAS nos EUA, que ilustra como algoritmos
podem perpetuar preconceitos e criar disparidades no tratamento de grupos
distintos. A Unido Europeia tem abordado essa questao e fornecido diretrizes
para garantir a conformidade ética no uso de algoritmos, através do
Regulamento Geral de Prote¢éo de Dados (GDPR).

A importancia da transparéncia e responsabilidade foi apontada como
fundamental, uma vez que a auséncia de divulgacdo das metodologias
empregadas nos algoritmos pode comprometer a confian¢a no sistema legal.
Para mitigar o viés algoritmico e assegurar a equidade, é crucial a exposi¢ao
publica das ferramentas e a habilidade de monitorar, ajustar e auditar os
algoritmos.

A admissibilidade das evidéncias produzidas por IA gera preocupacdes
com relacdo a confiabilidade, autenticidade e interpretagdo das provas.
Embora a Inteligéncia Artificial apresente potencial na melhoria da analise de
dados, ela também possui vulnerabilidades que podem resultar em erros e na
producdo de deepfakes, ameacando a confiabilidade do sistema de justica.
Nesse contexto, torna-se fundamental adotar uma abordagem cuidadosa e
ponderada ao trazer a IA para o ambito do Direito Penal. A tecnologia deve ser
utiizada de forma ética, responsavel e transparente, com o objetivo de
preservar 0s principios essenciais do sistema legal, promovendo justica e
igualdade. E crucial estabelecer regulamentacGes claras que garantam
transparéncia, responsabilidade e avaliagdo constante dos sistemas de IA, a
fim de enfrentar esses desafios e assegurar que a IA seja uma aliada da justica
no século XXI. Ao nos adentrarmos neste entrelacamento intrincado da
tecnologia e do direito, é imprescindivel gue mantenhamos a salvaguarda dos
direitos individuais e dos principios da justica como nosso guia central.
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